
Exemplos de Páginas fraudulentas apresentadas 

a um número reduzido de Clientes Montepio 

 
 

A sua segurança e a garantia de uma excelência de serviço é a nossa prioridade, por isso 

recordamos que: 
 

Para aceder ao serviço Net24, apenas é necessário indicar o seu Nº de identificação Montepio e o 
código PIN, inserido através de teclado virtual. 

 
O Montepio apenas lhe solicita a indicação de 2 posições do seu Cartão Matriz nas operações em 

que o seu património é alterado, por exemplo na realização de uma Transferência Interbancária 

ou Pagamento de Serviços, entre outros. 
 

O Montepio nunca lhe solicitará a realização de qualquer actualização de segurança de códigos de 
identificação via email, nem procede ao envio de emails com links directos para o site oficial. 

 

 
Para que possa estar sempre alerta face a qualquer tentativa de acesso aos seus dados de conta por terceiros 

não autorizados, apresentamos alguns exemplos, sendo que agradecemos o seu alerta para o Serviço Phone24, 
707 20 20 24,ou Linha Informativa Montepio, 808 20 26 26, disponíveis todos os dias do ano 

(acompanhamento personalizado entre as 07h00 e as 01h00). 
 

 

 

 
2012-01-05 – Pedido de transferência fraudulenta 

 

 
 

 

 
 

 
 

 

 
 

 



2011-06-24 – Solicitação incorrecta de  códigos de acesso: 
 

 
Pedido fraudulento de registo. 

 
 

 

 
Pedido fraudulento de registo. 

 
 

 
 

 

 

 
 

 



 
 

 
2010-08-27 – Encontra-se a ser disseminado através de correio electrónico, um e-mail de Phishing, com 

remetente falsificado aparentando ter origem no Montepio, o qual alerta para uma suposta actualização de 

segurança no serviço Montepio24.  
 

Este e-mail trata-se de uma tentativa de induzir Clientes Montepio a acederem a um link falsificado, com o 
objectivo de obtenção para uso fraudulento, de dados pessoais e de autenticação dos clientes no serviço 

Montepio24.  

 

 
 
 

Outros exemplos de e-mail de Phising anteriormente detectados: 

2010-02-01 

 

 

 



Relembra-se que o Montepio: 

 Não envia emails, solicitando dados pessoais e confidenciais dos seus Clientes, nem e-mails contendo 

links. Em caso de recepção de algum e-mail deste teor, o mesmo deverá ser apagado de imediato, não 

acedendo ao link disponibilizado; 

 Nunca solicita mais de 2 posições do Cartão Matriz. 

 Na activação do Cartão Matriz não são solicitadas posições do mesmo. 

 O Montepio nunca solicita a introdução conjunta de dados de Cartão de Crédito (Nº Cartão, CVV, Nome 

do Titular). 

 Para aceder ao serviço Net24, apenas é necessário indicar o Nº de identificação Montepio e o código 

PIN, inserido através de teclado virtual. 

 Para validar operações no Net24 e restantes canais à distância, são apenas solicitadas 2 coordenadas 

aleatórias do Cartão Matriz, e nunca a totalidade das mesmas. 

 

 

2009-03-24 - No seguinte ecrã é solicitada a introdução de todas as posições do Cartão Matriz, tratando-se de 

uma fraude. O Montepio nunca solicita, em momento algum, a totalidade do Cartão Matriz. 

Note ainda, nesta página, as diferenças de layout, de letra e de português escrito: «Acessar», «…introduza suas 

chaves…» … 

 

 

 

Caso se depare com esta situação ou outra semelhante, de origem duvidosa, não introduza os seus dados e 

contacte-nos de imediato. 

 

 



 

LEMBRAMOS NOVAMENTE que, para a validação de operações que impliquem a saída de património dos fundos 

do Cliente, o Montepio solicita apenas 2 (e só 2!) coordenadas aleatórias do cartão Matriz.  

 

 

2009-03-24 - A página seguinte também foi apresentada a um número reduzido de Clientes Montepio. É 

visível, no sítio onde normalmente se apresenta a Posição Integrada, uma mensagem de «Recadastramento 

Cartão Matriz», solicitando também a introdução da totalidade das coordenadas do Cartão Matriz. Trata-se, 

portanto, duma fraude. 

 

 

 

Nota-se mais uma vez as diferenças no português utilizado, bem como o destaque de segurança original, 

posicionado abaixo do Cartão Matriz apresentado, e que refere o facto do «…Montepio NUNCA solicitar a 

introdução da totalidade das coordenadas do seu Cartão Matriz.» 

Neste outro ecrã, apresentado de seguida, pode identificar que está perante uma página fraudulenta por lhe ser 

solicitado o código Pin e a chave alfanumérica no mesmo momento. 
 

O Montepio nunca solicita o Código PIN e a Chave Alfanumérica ou o Cartão Matriz 

simultaneamente. Relembramos que nunca lhe solicitamos a chave alfanumérica ou o cartão 
matriz completos. 

 



 

Por fim, neste último ecrã, apresentado de seguida, pode identificar que está perante uma página fraudulenta 
por serem solicitados todos os elementos do Cartão de Crédito: 

 

 

O Montepio NUNCA solicita a introdução conjunta de dados do seu Cartão de Crédito (Nº Cartão, 

CVV, Nome do titular). 

 

Caso se depare com alguma destas situações ou outra semelhante, de origem duvidosa, não introduza os seus 

dados nem prossiga a utilização do Serviço, e contacte-nos de imediato. 

 


