Exemplos de Paginas fraudulentas apresentadas

a um numero reduzido de Clientes Montepio

A sua seguranga e a garantia de uma exceléncia de servico é a nossa prioridade, por isso
recordamos que:

Para aceder ao servico Net24, apenas é necessario indicar o seu N° de identificagao Montepio e o
codigo PIN, inserido através de teclado virtual.

O Montepio apenas lhe solicita a indicacdao de 2 posicoes do seu Cartao Matriz nas operagdoes em
que o seu patrimoénio é alterado, por exemplo na realizacdo de uma Transferéncia Interbancaria
ou Pagamento de Servicos, entre outros.

O Montepio nunca lhe solicitara a realizacao de qualquer actualizacdo de seguranga de codigos de
identificacao via email, nem procede ao envio de emails com links directos para o site oficial.

Para que possa estar sempre alerta face a qualquer tentativa de acesso aos seus dados de conta por terceiros
nao autorizados, apresentamos alguns exemplos, sendo que agradecemos o seu alerta para o Servico Phone24,
707 20 20 24,0u Linha Informativa Montepio, 08 20 26 26, disponiveis todos os dias do ano
(acompanhamento personalizado entre as 07h00 e as 01h00).

2012-01-05 — Pedido de transferéncia fraudulenta
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2011-06-24 — Solicitacdo incorrecta de codigos de acesso:

GESTAO TESOURARIA »‘«F‘LHL&CE;‘AJES FINANCEIRAS | MERCADOS | FINANCIAMENTOS | CARTOES | INTERNACIONAL | PROTECAQ

Acesso Net24 Empresas

Este registro € obrigatério para todos os dientes do banco. Para registrar o seu
| i computador no sistema bancario on-line, vocé precisa digitar os cédigos seguintes do seu

Cartdo Matriz:
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CODIGO PIN MONTEPIO24 =]

4 Clique nos algarismos com o rato para seleccionar o seu PIN.

ﬂ‘ i 2 s . Codigo PIN Montepio24

Pedido fraudulento de registo.
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2010-08-27 — Encontra-se a ser disseminado através de correio electronico, um e-mail de Phishing, com
remetente falsificado aparentando ter origem no Montepio, o qual alerta para uma suposta actualizacdo de
seguranga no servico Montepio24.

Este e-mail trata-se de uma tentativa de induzir Clientes Montepio a acederem a um link falsificado, com o
objectivo de obtencdo para uso fraudulento, de dados pessoais e de autenticagdao dos clientes no servigo

Montepio24.

Autenticacdo:
PT6OL5017P

Prezado(a) Cliente:

Verificamos que sua Adesdo de Seguranca encontra-se desactivada em nosso sistema.
Para sua seguranca, recomendamos a actualizacdo dos seguintes dispositivos listados abaixo.

Adesao de Seguranga: é uma solucdo gue torna mais seguro as transacdes que vocé realiza
no Montepio24 & da melhoria continua nos processos de protecdo e privacidade.

Microsoft Windows Maodulo Financeiro Maodulo de Seguranga  Plugin de Seguranga

Actualizado Actualizado

Actualizar dispositivos

Atencgao: Caso autenticidade desse dispositivo de seguranca ndo seja confirmado, por medidas de seguranca
sua conta serd suspensa para o acesso ao Montepio24 e o desbloqueio podera ser realizado somente nos
balcdes de atendimento Montepio.

Outros exemplos de e-mail de Phising anteriormente detectados:

2010-02-01

Caro Cliente,

Informamos que a partir de 01/01/2010, o uso do cartdo matriz no grupo Montepio
tornou-se obrigatdrio para acessos ao Montepio24.

Desde a data 01/02/2010 o sistema de identificacdo do Internet Banking foi
actualizado para a versao 5.4 visando interagir melhor com o sistema de
seguranca actual.

Sendo que para uma entrada com seguranca reforcada na Montepio24 sera necessario
efectuar uma reintroducdo dos seus dados.

O médulo de seguranca é simples, basta clicar no endereco abaixo mencionado e em
seguida efectuar o seu download e posteriormente efectuar & reintroducao, feito isso
aguarde alguns instantes e siga as instrucgdes.

A Actualizacdo de Seguranca é obrigatéria para contas: Particulares e Empresas.

http://www.montepio.pt/seqguranca/reintroducao.aspx

Informamos por este comunicado a todos os nossos clientes que chegada a data que
maior parte de nossos correntistas efectuam e/ou recebem pagamentos, e até 13
TODOS os clientes devem estar devidamente regularizados com a reintroducao dos
seus dados para que ndo ocorra nenhum tipo de problema com a sua
conta/transacdes.

Atencado : Todos os nossos clientes devem actualizar todos os seus dados.

E importante referir que todos os dados necessitam ser vilidos visto gue caso contririo o nosso sistema ird
reconhecer as informagdes que facultou como dados invalidos e autormaticamente a atualizagdo ficard em estado
invidvel.

Caso a reintrodugdo ndo seja realizada, o seu acesso ao Montepio24 sera bloqueado em toda rede de acesso
do grupo Montepio e SIBS (Maquinas Multibanco, Internet Banking, mobile, inclusive cartoes de débito e
crédito) onde o seu desbloqueio s6 podera ser realizado na sua agéncia do banco Caixa Econdmica
Montepio Geral.

Em case de guvida, contactar o Montepio24, pelo telefone 808 20 26 26 , de sequnds 3 sexta-feira das 07h00 35 01R00.




Relembra-se que o Montepio:

Ndo envia emails, solicitando dados pessoais e confidenciais dos seus Clientes, nem e-mails contendo
links. Em caso de recepcdo de algum e-mail deste teor, 0 mesmo devera ser apagado de imediato, ndo
acedendo ao link disponibilizado;

Nunca solicita mais de 2 posicdes do Cartao Matriz.
Na activagdo do Cartdo Matriz ndo sao solicitadas posicdes do mesmo.

O Montepio nunca solicita a introducdo conjunta de dados de Cartao de Crédito (N° Cartdo, CVV, Nome
do Titular).

Para aceder ao servico Net24, apenas é necessario indicar o N° de identificagdo Montepio e o cddigo
PIN, inserido através de teclado virtual.

Para validar operacdes no Net24 e restantes canais a distancia, sdo apenas solicitadas 2 coordenadas
aleatdrias do Cartdo Matriz, e nunca a totalidade das mesmas.

2009-03-24 - No seguinte ecra é solicitada a introducdo de todas as posicoes do Cartdo Matriz, tratando-se de
uma fraude. O Montepio nunca solicita, em momento algum, a totalidade do Cartao Matriz.

Note ainda, nesta pagina, as diferencas de layout, de letra e de portugués escrito: «Acessar», «...introduza suas
chaves...» ...

Monteplo Valores que crescem consigo.

Met

e ——
introduza suas c

haves e seguintes informagdes

A
B
c
D
E
F
G
H

M. do Cartao Data de Validade 00-00-0000

i

Caso se depare com esta situacao ou outra semelhante, de origem duvidosa, ndo introduza os seus dados e

contacte-nos de imediato.




LEMBRAMOS NOVAMENTE que, para a validacdo de operagbes que impliqguem a saida de patrimoénio dos fundos
do Cliente, o Montepio solicita apenas 2 (e so 2!) coordenadas aleatodrias do cartdo Matriz.

2009-03-24 - A pagina seguinte também foi apresentada a um nimero reduzido de Clientes Montepio. E
visivel, no sitio onde normalmente se apresenta a Posicdo Integrada, uma mensagem de «Recadastramento
Cartao Matriz», solicitando também a introducdo da totalidade das coordenadas do Cartao Matriz. Trata-se,
portanto, duma fraude.
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Nota-se mais uma vez as diferencas no portugués utilizado, bem como o destaque de seguranga original,
posicionado abaixo do Cartdo Matriz apresentado, e que refere o facto do «...Montepio NUNCA solicitar a
introdugao da totalidade das coordenadas do seu Cartao Matriz.»

Neste outro ecra, apresentado de seguida, pode identificar que esta perante uma pagina fraudulenta por Ihe ser
solicitado o cddigo Pin e a chave alfanumérica no mesmo momento.

O Montepio nunca solicita o Coédigo PIN e a Chave Alfanumérica ou o Cartao Matriz
simultaneamente. Relembramos que nunca lhe solicitamos a chave alfanumérica ou o cartdao
matriz completos.



Montep’ o Valores que crescem consigo.

a [ Net24

CODIGO PIN MONTEPIO24 e

Chave Alfanumeérica

Clique nos algarismos com o rato para selaccionar ¢ seu PR,

l s Chave Alfanumérica

+ ATENCAQ! INTRODUZIDO NOVO SISTEMA DE
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» MNao s&0 incluidos nos E-mails, quaisquer links

Por fim, neste Ultimo ecrd, apresentado de seguida, pode identificar que estd perante uma pagina fraudulenta
por serem solicitados todos os elementos do Cartdo de Crédito:
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r’fq Mon tepio Valores que crescem consigo.

Confirmar dados de seguranga
Para continuar, agradecemos que por razies de seguranga responda as seguintes questies:

MNome como gravado no seu cando: I

‘ Mimera da seu cartio: |
\

Validade do cartdo: [ [

? Cadiga Cw2: [

O Montepio NUNCA solicita a introducdo conjunta de dados do seu Cartdao de Crédito (N° Cartdo,

CVV, Nome do titular).

Caso se depare com alguma destas situacdoes ou outra semelhante, de origem duvidosa, ndo introduza os seus
dados nem prossiga a utilizacdo do Servico, e contacte-nos de imediato.




